Informatii privind protectia datelor pentru sistemul de
denuntare al BSH Trust and Tell (BKMS® Sistem de
raportare a incidentelor)

Sectiunea 1: Introducere si informatii generale

Despre noi si site-ul web trust and tell

Acest sistem de raportare este operat de un furnizor extern de servicii
specializate, Business Keeper AG, Bayreuther Str. 35, 10789 Berlin, Germania, in
numele si pe seama: BSH Hausgerdte GmbH, Carl-Wery-Strasse 34, 81739
Minchen.

BSH Hausgerdte GmbH actioneaza in continuare ca furnizor al sistemului de
raportare pentrufilialele sale (denumite impreuna "BSH") care utilizeaza sistemul
de raportare.

Despre procesele in legdtura cu serviciul nostru de incredere si de
informare

Datele cu caracter personal si informatiile introduse in sistemul de raportare
sunt stocate intr-o baza de date operatd de Business Keeper AG intr-un centru
de date de inaltd securitate, care actioneaza in calitate de procesator pentru BSH
Numai BSH are acces la date. Business Keeper AG si alte parti terte nu au acces
la aceste date. Acest lucru este asigurat in cadrul procedurii de certificare prin
madsuri tehnice si organizatorice extinse. Toate datele sunt stocate in mod
criptat, cu mai multe niveluri de protectie prin parold, astfel incat accesul este
limitat la o selectie foarte mica de persoane autorizate in mod expres din cadrul
BSH.
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Sistemul de raportare serveste scopului de a primi, procesa si gestiona in mod
sigur si confidential rapoartele privind incalcari ale conformitatii (compliance) in
cadrul /in legatura cu BSH.

Luam foarte in serios protejarea informatiilor dumneavoastra. Prin urmare,
datele dvs. sunt prelucrate cu mare atentie si in stricta conformitate cu legislatia
aplicabila privind protectia datelor. Au fost luate madasuri de securitate
organizationale si tehnice pentru a proteja toate website-urile noastre impotriva
riscurilor prezente in prelucrarea datelor cu caracter personal. Partenerii nostri
care ne sprijina in furnizarea acestui website trebuie sa respecte, de asemenea,
aceste dispozitii.

Va respectam intimitatea. Prin urmare, prelucram datele dumneavoastra numai
atunci cand ni se permite acest lucru. Veti gdsi un rezumat al autorizatiilor legale
relevante, pe care ne bazam prelucrarea datelor, la sfarsitul acestei informadri. De
asemenea, ni se permite sa prelucram datele dvs. atunci cand avem un interes
legitim in acest sens. Un exemplu in acest sens sunt datele de jurnal (log data)
pe care le colectam pentru a ne asigura ca, de exemplu, website-ul nostru poate
fi operat fara defecte (inclusiv furnizarea tehnica a website-ului). Tn orice caz, va
vom informa cu privire la prelucrarea corespunzatoare a datelor dvs. cu caracter
personal si, bineinteles, interesele dvs. vor fi intotdeauna luate in considerare n
orice astfel de prelucrare. In cazul in care aveti intrebari referitoare la datele dvs.
personale, puteti gdsi drepturile dvs. cu privire la prelucrarea datelor dvs.
personale in ultima sectiune a acestei Informatii privind protectia datelor.

Permisiunile pe care le folosim si cand le folosim sunt prezentate in sectiunea
urmatoare. Puteti gasi informatii mai detaliate despre modul in care datele dvs.
sunt colectate, prelucrate si utilizate pe website-ul nostru (adica tipul, domeniul
de aplicare si scopul prelucrdrii datelor) in aceeasi sectiune.

Rapoartele primite sunt primite de o mica selectie de angajati autorizati in mod
expres si special instruiti din cadrul departamentului central de conformitate al
BSH din Minchen, Germania. Rapoartele sunt intotdeauna tratate in mod
confidential.

Acesti angajati vor evalua problemele raportate din punct de vedere al
subiectului si al responsabilitatilor corespunzatoare si ar putea transmite
raportul Tn vederea unei evaludri sau investigatii suplimentare catre
unitdtile/departamentele dedicate din cadrul BSH. in functie de subiectul
raportat, poate fi vorba de unitatea de investigatii a Organizatiei de conformitate
sau de persoane de contact dedicate din cadrul Departamentului de Resurse
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Umane sau din cadrul altor unitati specificate (de exemplu, siguranta produselor,
responsabilitate sociald, fiscalitate/contabilitate).

In timpul procesarii unui raport, poate deveni necesar si se facd schimb de
rapoarte cu alti angajati ai BSH sau cu angajati ai altor companii din grupul BSH,
de exemplu, dacd rapoartele se referd la incidente in filiale. Acestea din urma pot
avea sediul in tari din afara Uniunii Europene sau a Spatiului Economic European
cu reglementari diferite privind protectia datelor cu caracter personal. Ne
asiguram intotdeauna cd sunt respectate reglementdrile aplicabile privind
protectia datelor atunci cand partajdm rapoartele. Toate persoanele care
primesc acces la date sunt obligate sa pastreze confidentialitatea.

Sistemul de raportare nu inregistreaza date privind adresa IP, marcaje
temporale sau metadate referitoare la utilizarea acestuia de cdtre denuntdtori.

Tn timpul utilizarii sistemului de raportare a incidentelor BKMS®, serverul nu este
capabil sa identifice in mod unic clientul (calculatorul utilizatorului). Pentru a
putea identifica in mod clar clientul in timpul unei sesiuni, aplicatia transmite un
cookie de sesiune catre calculatorul utilizatorului. Acest modul cookie de sesiune
este utilizat doar pentru conexiunea curenta si are doar un numar de identificare
pentru sesiunea in curs. Acest modul cookie este sters odata ce browserul este
inchis. Acest numdr de sesiune nu are nicio legdtura cu denuntdtorul sau cu
datele transmise si este necesar doar din motive tehnice.

Utilizarea sistemului de raportare are loc pe baza de voluntariat. Dacd trimiteti
un raport prin intermediul sistemului de denuntare, colectam urmdtoarele date
si informatii cu caracter personal:

- numele dumneavoastrd, daca alegeti sa va dezvaluiti identitatea,

- alte date cu caracter personal despre dumneavoastrd, pe care le-ati putea
impdrtasi in mod voluntar (de exemplu, date de contact, compania BSH
si/sau departamentul la care sunteti angajat, rolul dumneavoastra in cadrul
companiei)

- numele persoanelor si alte date cu caracter personal ale persoanelor pe
care le mentionati in raportul dumneavoastra.

Tn cadrul sistemului de raportare, este posibild crearea unei cisute postale care
este securizatd cu un pseudonim / nume de utilizator si o parold aleasd
individual. Acest lucru va permite sa trimiteti rapoarte cdtre angajatul
responsabil de la BSH, fie pe nume, fie intr-un mod anonim si sigur. Acest sistem
stocheaza datele doar in interiorul sistemului de raportare, ceea ce il face
deosebit de sigur. Nu este o forma de comunicare obisnuitd prin e-mail.

Atunci cand trimiteti un raport sau o completare, puteti trimite simultan
atasamente catre angajatul responsabil al BSH. Daca doriti sa trimiteti un raport
anonim, va rugam sa tineti cont de urmatoarele sfaturi de securitate: Fisierele
pot contine date personale ascunse care ar putea sd vda compromita anonimatul.
Eliminati aceste date inainte de a le trimite. Daca nu puteti elimina aceste date
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sau nu sunteti sigur cum sa faceti acest lucru, copiati textul atasamentului in
textul raportului dumneavoastra.

Dacd aveti intrebari legate de protectia datelor sau de exercitarea drepturilor
dumneavoastra, puteti utiliza urmdtoarele informatii de contact pentru a lua
legatura direct cu responsabilul nostru cu protectia datelor:

BSH Hausgerate GmbH
Responsabil cu Protectia Datelor
Carl-Wery-Str. 34

81739 Munchen, Germania

Aceste informatii privind protectia datelor reflecta situatia actuala a prelucrarii
datelor pe website-ul nostru. Tn cazul in care apar modificari in ceea ce priveste
prelucrarea datelor, aceste Informatii privind protectia datelor vor fi actualizate
in consecintd. Intotdeauna punem la dispozitie cea mai recentd versiune a
acestei Informatii privind protectia datelor pe website-ul nostru, astfel incat sa
puteti afla care este domeniul de aplicare al prelucrdrii datelor pe website-ul
nostru.

Informatii suplimentare in conformitate cu REGULAMENTUL (UE) 2016/679 AL
PARLAMENTULUI EUROPEAN SI AL CONSILIULUI din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal, privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (GDPR)

Ne bazam operatiunile de prelucrare a datelor de mai sus pe

- un permis legal in conformitate cu art. 6 alin. 1 lit. f din Regulamentul (UE)
2016/679: Prelucrarea datelor cu caracter personal in sistemul BKMS® se
bazeazd pe interesele legitime ale companiei noastre de a detecta si preveni
comportamentele abuzive si, astfel, de a evita daunele aduse BSH,
angajatilor si clientilor sai.

- Art. 6 alin. 1 lit. ¢ din Regulamentul (UE) 2016/679: in Europa, punerea in
aplicare a unui sistem de gestionare a denuntarii este o obligatie legala care
decurge din Directiva europeand privind denuntarea neregulilor
[Regulamentul (UE) 2019/1937] si din legile nationale de transpunere
derivate privind protectia denuntatorilor. Directiva permite prelucrarea
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datelor cu caracter personal, care este necesard pentru tratarea unui raport
in conformitate cu legislatia.

Dacd aveti intrebdri cu privire la datele dumneavoastra personale, veti gasi mai
jos o descriere a drepturilor dumneavoastra:

Exercitarea drepturilor dumneavoastra privind protectia datelor

Va rugam sa folositi urmdatoarele canale de contact pentru solicitarile
dumneavoastra: Data-Protection@bshg.com

- Dreptul dumneavoastrd la informatii privind datele dumneavoastra: Va vom
furniza, la cerere, informatii despre datele pe care le detinem despre
dumneavoastra.

- Dreptul dumneavoastra de a va corecta si completa datele: Vom corecta
informatiile inexacte despre dvs. dacd ne notificati in acest sens. Vom
completa datele incomplete, dacd ne notificati in acest sens, cu conditia ca
aceste date sa fie necesare pentru scopul vizat al prelucrarii datelor
dumneavoastra.

- Dreptul dumneavoastra de a va sterge datele: La cerere, vom sterge
informatiile pe care le detinem despre dumneavoastrd. Cu toate acestea,
unele date vor fi sterse doar sub rezerva unei perioade de pdstrare definite,
de exemplu, pentru cd suntem obligati sa le pastram prin lege in anumite
cazuri sau pentru cd avem nevoie de datele respective pentru a ne indeplini
obligatiile contractuale fatd de dumneavoastra.

- Dreptul dumneavoastra de a vd bloca datele: Tn anumite cazuri stabilite prin
lege, va vom bloca datele daca doriti sa facem acest lucru. Datele blocate
sunt prelucrate ulterior doar intr-o masura foarte limitata.

- Dreptul dumneavoastra de a va retrage consimtamantul: Va puteti retrage
in orice moment consimtamantul dat pentru ca datele dumneavoastrad sa fie
prelucrate cu efect pentru viitor. Legalitatea prelucrarii datelor dvs. raméane
neafectata de acest lucru pand la momentul retragerii consimtamantului
dvs.

- Dreptul dumneavoastrd de a va opune prelucrarii datelor dumneavoastra:
Puteti sa va opuneti in orice moment prelucrarii datelor dvs. cu efect pentru
viitor, in cazul in care prelucram datele dvs. pe baza uneia dintre justificarile
legale prevazute la articolul 6 alineatul (1e) sau (1f) din Regulamentul (UE)
2016/679. In cazul in care va opuneti, vom inceta sa va prelucram datele, cu
conditia sa nu existe motive imperioase si legitime pentru continuarea
prelucrarii. Prelucrarea datelor dvs. in scopuri de marketing direct nu
constituie niciodatd motive imperioase si legitime pentru noi.

- Dreptul dumneavoastra la portabilitatea datelor: La cererea dumneavoastra,
putem sa va punem la dispozitie anumite informatii intr-un format
structurat, utilizat in mod obisnuit si care poate fi citit automat.

- Dreptul dumneavoastra de a va adresa unei autoritati de reglementare;
Puteti depune o contestatie referitoare la protectia datelor la o autoritate de
protectie a datelor. Pentru a face acest lucru, contactati autoritatea de
protectie a datelor responsabild pentru locul dvs. de resedinta sau
autoritatea de protectie a datelor sub a carei jurisdictie ne aflam (numita mai
jos).
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Autoritatea bavareza pentru protectia datelor (BayLDA), www.baylda.de.
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