Information om dataskydd for BSH:s system for
visselblasning Trust and Tell (BKMS® Incident Reporting
System).

Avsnitt 1: Inledning och allméan information

Om oss och webbplatsen Trust and Tell

Detta rapporteringssystem drivs av en specialiserad extern tjansteleverantor,
Business Keeper AG, Bayreuther Str. 35, 10789 Berlin i Tyskland, pa uppdrag av
och i namn av: BSH Hausgerate GmbH, Carl-Wery-Strasse 34, 81739 Minchen.

BSH Hausgerate GmbH agerar vidare som leverantdr av rapporteringssystemet
for sina dotterbolag (tillsammans kallade "BSH") som anvéander
rapporteringssystemet.

Om processerna i samband med var Trust and Tell-tjanst

Personuppgifter och information som matas in i rapporteringssystemet lagras i
en databas som drivs av Business Keeper AG i ett datacenter med hdg sékerhet
och som agerar som registerforare for BSH. Endast BSH har tillgang till
uppgifterna. Business Keeper AG och andra tredje parter har inte tillgang till
uppgifterna. Detta sékerstélls i det certifierade forfarandet genom omfattande
tekniska och organisatoriska atgarder. Alla uppgifter lagras krypterade med flera
nivaer av losenordsskydd s& att tillgangen ar begransad till ett mycket litet urval
av uttryckligen auktoriserade personer pa BSH.

Rapporteringssystemet tjanar syftet att pa ett sakert och konfidentiellt sétt ta
emot, bearbeta och hantera rapporter om o6vertradelser av regelefterlevnad
inom/med anknytning till BSH.
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Vi tar skyddet av den information du lamnar pa stort allvar. Dina uppgifter
behandlas darfér med stor forsiktighet och i strikt 6verensstimmelse med
tillamplig dataskyddslagstiftning. Organisatoriska och tekniska
sakerhetsatgarder har vidtagits for att skydda alla vara webbplatser mot de
risker som finns vid behandling av personuppgifter. Vara partner som stoder oss
i tillhandahallandet av denna webbplats méaste ocksa félja dessa bestammelser.

Vi respekterar din integritet. Darfor behandlar vi dina uppgifter endast nar vi har
tillstand att gora det. | slutet av denna information finns en sammanfattning av
de relevanta lagstadgade tillstind som vi baserar databehandlingen pa. Vi har
ocksa tillstand att behandla dina uppgifter nar vi har ett legitimt intresse av att
gora det. Ett exempel pa& detta ar de logguppgifter som vi samlar in for att
sakerstalla att t.ex. var webbplats kan drivas utan fel (inklusive det tekniska
tillhandahallandet av webbplatsen). | alla fall kommer vi att informera dig om
motsvarande behandling av dina personuppgifter och naturligtvis kommer dina
intressen alltid att beaktas vid sddan behandling. Om du har fragor om dina
personuppgifter kan du hitta dina rattigheter i friga om behandlingen av dessa
i det senare avsnittet av denna information.

De behorigheter vi anvédnder oss av och nar de anvands beskrivs i foljande
avsnitt. Du kan hitta mer detaljerad information om hur dina uppgifter samlas
in, behandlas och anvands pa var webbplats (dvs. typ av uppgift, omfattning och
syftet med databehandlingen) i samma avsnitt.

Inkommande rapporter tas emot av ett litet urval av uttryckligen auktoriserade
och specialutbildade anstéllda vid BSH:s centrala Compliance-avdelning i
Minchen, Tyskland. Rapporterna behandlas alltid konfidentiellt.

Dessa anstéllda kommer att utvardera de rapporterade frAgorna med avseende
pa damnet och motsvarande ansvarsomraden och kan vidarebefordra rapporten
for ytterligare utvardering eller utredning till sérskilda enheter/avdelningar inom
BSH. Beroende pa det rapporterade amnet kan detta vara utredningsenheten
inom  Compliance  Organization eller sarskilda  kontakter inom
personalavdelningen eller inom andra specificerade enheter (t.ex.
produktsakerhet, socialt ansvar, skatt/redovisning).

Under behandlingen av en rapport kan det bli nddvéandigt att dela rapporter
med ytterligare anstallda pd BSH eller anstallda pa andra koncernféretag, t.ex.
om rapporterna galler incidenter i dotterbolag. De sistnamnda kan vara
baserade i lander utanfor Europeiska unionen eller Europeiska ekonomiska
samarbetsomradet med olika bestammelser om skydd av personuppgifter. Vi
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ser alltid till att tillampliga bestdmmelser om dataskydd foljs nar vi delar
rapporter. Alla personer som far tillgdng till uppgifterna ar skyldiga att
uppratthalla sekretess.

Rapporteringssystemet loggar inte IP-adressuppgifter, tidsstamplar eller
metadata om hur systemet anvands av visselblasare.

Vid anvandning av BKMS® Incident Reporting kan servern inte unikt identifiera
klienten (anvéandarens dator). For att tydligt kunna identifiera klienten under en
session dverfor programmet en sessionscookie till anvandarens dator. Denna
sessionscookie anvands endast for den aktuella anslutningen och har endast ett
identifikationsnummer for den pagaende sessionen. Denna cookie raderas nar
webblasaren stdngs. Detta sessionsnummer har ingen koppling till
visselblasaren eller de uppgifter som lamnas in och ar endast nddvandigt av
tekniska skal.

Anvandningen av rapporteringssystemet ar frivillig. Om du skickar in en rapport
via whistleblowing-systemet samlar vi in foljande personuppgifter och
information:

- ditt namn, om du véljer att avsl6ja din identitet,

- andra personuppgifter frAn dig som du eventuellt delar med dig av frivilligt
(t.ex. kontaktuppgifter, BSH-foretaget och/eller avdelningen du ar anstalld
pa, din roll i féretaget).

- namn pa personer och andra personuppgifter om personer som du namner
i din rapport.

Det ar majligt att skapa en brevlada i rapporteringssystemet som ar sakrad med
en individuellt vald pseudonym/anvandarnamn och I6senord. Pa s& satt kan du
skicka rapporter till den ansvariga medarbetaren pa BSH antingen med namn
eller pa ett anonymt och sakert satt. Detta system lagrar endast uppgifter inom
rapporteringssystemet, vilket gor det sarskilt sékert. Det ar inte en form av vanlig
e-postkommunikation.

Nar du skickar in en rapport eller ett tillagg kan du samtidigt skicka bilagor till
den ansvariga medarbetaren pa BSH. Om du vill skicka in en anonym rapport
bor du ta hansyn till foliande sakerhetsrdd: Filer kan innehdlla dolda
personuppgifter som kan aventyra din anonymitet. Ta bort dessa uppgifter
innan du skickar dem. Om du inte kan ta bort dessa uppgifter eller ar oséker pa
hur du ska gora det, kopiera texten i din bilaga till din rapporttext.

Om du har nagra frdgor om dataskydd eller hur du kan utéva dina rattigheter
kan du anvanda foljande kontaktuppgifter for att komma i kontakt med vart
dataskyddsombud direkt:
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BSH Hausgerate GmbH
Dataskyddsombud
Carl-Wery-Str. 34

81739 Munchen, Tyskland

Denna information om dataskydd aterspeglar den nuvarande situationen for
databehandling pa var webbplats. Om det sker dndringar i databehandlingen
kommer denna information om dataskydd att uppdateras i enlighet med detta.
Vi tillhandahaller alltid den senaste versionen av denna dataskyddsinformation
pa var webbplats sa att du kan ta reda pa omfattningen av databehandlingen pa
var webbplats.

Kompletterande information i enlighet med EUROPAPARLAMENTETS OCH
RADETS FORORDNING (EU) 2016/679 av den 27 april 2016 om skydd av enskilda
personer med avseende pa behandling av personuppgifter, om fri rorlighet for
sddana uppgifter och om upphavande av direktiv 95/46/EG (GDPR).

Vi baserar ovanstaende databehandlingar pa foljande

- ett lagligt tillstdnd i enlighet med artikel. 6 para. 1 lit. f i férordning (EU)
2016/679: Behandlingen av personuppgifter i BKMS®-systemet grundar sig
pa vart foretags legitima intressen for att upptacka och forhindra missbruk
och darmed undvika skador pa BSH, dess anstallda och kunder.

- Konst. 6 para. 1 lit. ci férordning (EU) 2016/679: | Europa &r genomfdrandet
av ett ledningssystem for visselbladsning en rattslig skyldighet som féljer av
det europeiska direktivet om visselblasning (férordning (EU) 2019/1937) och
avledda nationella genomférandelagar om skydd av visselbldsare. Direktivet
tillater behandling av personuppgifter som ar nodvandiga for att hantera en
anmalan i enlighet med lagstiftningen.

Om du har nagra frdgor om dina personuppgifter hittar du en beskrivning av
dina rattigheter nedan:

Utdvande av dina dataskyddsréttigheter

Anvéand foljande kontaktvagar  for dina  forfragningar: Data-
Protection@bshg.com

- Din ratt till information om dina uppgifter: Vi kommer pa begéaran att ge dig
information om de uppgifter vi har om dig.

- Din ratt att korrigera och komplettera dina uppgifter: Vi kommer att
korrigera felaktiga uppgifter om dig om du meddelar oss om detta. Vi
kommer att komplettera ofullstandiga uppgifter om du meddelar oss detta,
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forutsatt att dessa uppgifter ar nédvandiga for det avsedda syftet med
behandlingen av dina uppgifter.

Din ratt att radera dina uppgifter: Vi raderar de uppgifter vi har om dig pa
begéran. Vissa uppgifter kommer dock endast att raderas efter en bestamd
lagringsperiod, t.ex. for att vi i vissa fall ar skyldiga att behalla uppgifterna
enligt lag eller for att vi behover uppgifterna for att fullgéra vara
avtalsforpliktelser gentemot dig.

Din ratt att fa dina uppgifter blockerade: | vissa rattsligt faststallda fall
kommer vi att blockera dina uppgifter om du vill att vi ska gora det. Sparrade
uppgifter behandlas endast i mycket begransad omfattning.

Din ratt att aterkalla samtycke: Du kan nar som helst aterkalla ditt samtycke
till att dina uppgifter behandlas med verkan framat i tiden. Lagligheten av
behandlingen av dina uppgifter paverkas inte av detta fram till den tidpunkt
da ditt samtycke aterkallas.

Din ratt att invdnda mot behandlingen av dina uppgifter: Du kan nar som
helst invanda mot behandlingen av dina uppgifter med verkan for framtiden,
om vi behandlar dina uppgifter pa grundval av ndgon av de rattsliga grunder
som anges i artikel 6.1e eller 1f i foérordning (EU) 2016/679. Om du gor
invandningar kommer vi att upphéra med behandlingen av dina uppgifter,
forutsatt att det inte finns nadgra tvingande och legitima skal for fortsatt
behandling. Behandling av dina uppgifter for direktmarknadsforing utgor
aldrig tvingande och legitima skal fér oss.

Din réatt till dataportabilitet: P4 din begaran kan vi gora viss information
tillganglig for dig i ett strukturerat, allméant anvant och maskinlasbart format.
Din ratt att overklaga till en tillsynsmyndighet: Du kan lamna in ett
overklagande om dataskydd till en dataskyddsmyndighet. Kontakta den
dataskyddsmyndighet som ansvarar for din bostadsort eller den
dataskyddsmyndighet som vi lyder under (namngiven nedan).

Den bayerska dataskyddsmyndigheten (BayLDA), www.baylda.de.
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